談 行動支付
世樺科技 尹志誠
行動支付是指消費者通過行動裝置 (通常是智慧型手機、平板電腦等) 對所消費的商品或服務進行賬務支付的一種支付方式。客戶通過行動設備、互聯網或者近距離感測(NFC)直接或間接向銀行金融企業發送支付指令產生貨幣支付和資金轉移，實現資金的行動支付，實現了終端設備、互聯網、應用提供商以及金融機構的融合，完成貨幣支付、繳費等金融業務。
也可以說行動支付是將信用卡、會員卡、交通票券等應用，集中在行動終端，讓手機化身為電子錢包款。行動支付應用由群信等信託服務管理平台（TSM），扮演公正第三方行動付款系統的安全交易平台，提供電信業、銀行、交通票券等應用服務供應商，確保各系統交易及整合運作。電信業者希望可在TSM平台打造行動支付多元服務共享平台，功能類似App Store。
行動支付的特點： 
1、 行動性：由於行動終端具有其特定服務實現的隨身性和極好的行動性，可以使消費者從長途奔波到指定地點辦理業務的束縛中解脫出來，擺脫支付實現的營業廳特定地域限制。
2、 實時性：行動通信終端和互聯網平臺的交互取代了傳統的人工操作，使行動支付不再僅僅受限於相關金融企業、商家的營業時間限制，實現了7"24~時的便捷服務。行動支付的實現使消費者可以足不出戶，也避免了毫無價值的排隊等候。 
3、 快捷性：行動支付同時還具有繳費準確、無需兌付零錢、快捷、多功能、全天候服務、網點無人職守的快捷性。 
行動支付的方式： 
(1) 微支付：根據行動支付論壇的定義，微支付是指交易額少於10美元，通常是指購買行動內容業務，例如游戲、視頻下載等。 
(2) 巨集支付：巨集支付是指交易金額較大的支付行為，例如線上購物或者近距離支付（微支付方式同樣也包括近距離支付，例如交停車費等）。 
　　兩者之間最大的區別就在於安全要求級別不同。例如對於巨集支付方式來說，通過可靠的金融機構進行交易鑒權是非常必要的；而對於微支付來說，使用行動網路本身的SIM卡鑒權機制就足夠了。 
　　另外根據傳輸方式不同還可以分為空中交易和WAN(廣域網)交易兩種。空中交易是指支付需要通過終端瀏覽器或者基於SMS/MMS等行動網路系統；WAN交易則主要是指行動終端在近距離內交換信息，而不通過行動網路，例如使用手機上的NFC裝置在自動販售機上購買可樂。 
行動支付的安全元件 - TSM
· TSM (Trusted Service Manager 信託服務管理)。
· TSM提供了 NFC 應用程式的第三方認證，作為安全元件(Security Element)
使用。
· 行動支付業者必須設法將加密後的卡片資訊植入手機中，通常是結合SIM卡或Micro SD卡。 
· 卡片應用的下載、安裝、個人化等，乃至於後續的管理，已逐漸朝向「空中下載」(Over
The Air，以下簡稱 OTA)技術發展，亦即金融機構支付工具與相關應用服務可透過安全的網路傳輸方式置入行動裝置SE 中。 
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· 金融業主導的 PSP  (Payment Service Provider) TSM
· 電信商主導的 MNO (Mobile Network Operator) TSM
台灣TSM發展現況﹝行動支付﹞
台灣建立 TSM 平台的業者共有四家： 
· 群信行動數位科技公司：由中華電信、台灣大哥大、遠傳電信、台灣之星、亞太電信及悠遊卡公司共同合資成立，目前與 5 家銀行合作，發卡組織為萬事達卡（MasterCard）。
· 台灣行動支付股份有限公司：由台灣票交所、財金公司、聯卡中心及悠遊卡公司共同組成，並與 32 家銀行簽約。
· 聯合國際行動支付股份有限公司：由開南大學與法商歐貝特合作建置。
· 中華電信自建 TSM 系統：目前通過 VISA 信用卡認證。
中國大陸TSM發展現況﹝行動支付﹞
· 中國銀聯整合中國全體金融機構，建置PSP TSM 服務。 
· 2013年6月中國銀聯與中國最大手機營運商（中國行動通信公司）合作，實現雙方 TSM 對接，9 家銀行參與手機空中開卡業務，為手機支付部署了140 萬非接觸式終端機，在14個城市啟動行動支付。 
· 電子錢包中發布了 13 個電子卡片的應用，率先與北京公交卡公司開展手機支付行業合作。 
· 用手機即可在北京搭乘公車及地鐵，並於 2014年與中國聯通、中國電信等二家 MNO TSM 介接。
NFC 行動支付生態系統
要發展 NFC 行動支付，背後需要有一套完整的支付系統來應對各種狀況發生。 
NFC 行動支付分為遠端支付與近端支付兩種： 
· 遠端支付指的是可提供線上付款的電子商務，不管是利用電腦刷卡、手機 APP 上網購物或是電子錢包都在這個分類中。 
· 近端支付則是需要和實體商家面對面完成付款的行為，例如 NFC 及 QRCode，而近日熱門的手機信用卡就屬於近端支付的一種。 
推展行動支付所面臨的困難
· 市場發展障礙 
消費者對於行動支付最關心的就是三個問題：安全性、私密性和易用性，而這三個問題也恰恰是阻礙行動支付業務發展的關鍵因素。除了實際安全問題的憂慮，還有用戶心理上的安全憂慮問題。Forrester Research在調查中就發現只有低於15%的人完全信任行動支付，而65%的用戶拒絕通過行動網路發送自己的支付卡資料。可見行動支付要想取得成功，除瞭解決實際的安全問題，還需要剋服用戶的心理安全問題。這其中還需要行動運營商與設備廠商、金融機構建立統一的標準。 
　　   而銀行與電信運營商之間也存在顧慮。對於電信運營商來說，發展手機支付市場對他們來說也具有很大誘惑力。但銀行機構擔心電信運營商控制他們的金融交易過程，在交易的過程中容易引發矛盾；而電信運營商則認為，銀行有承擔風險的能力，他們只有設備及技術上的優勢，不能管理風險。這樣導致他們之間的合作障礙。 
-   行動支付運營策略 
　　(1)解決安全問題 
安全無疑是行動支付的最大障礙。安全問題如果可以很好的得到解決，不僅消費者和合作者會增強信心，而且也會大大減少業務運營中會出現的欺詐問題，降低系統運營成本。現在的安全措施都比較簡易，主要通過用戶的PIN進行識別。但是更高級的安全問題需要從以下四個方面著手： 
· 身份確認：由支付提供方（即發行方）對用戶進行鑒定，確認其是否為已授權用戶。 
· 保密性：保證未被授權者不能獲取敏感支付資料，這些資料會給某些欺詐行為提供方便。 
· 資料完整性：這個特性可以保證支付資料在用戶同意交易處理之後不會被更改。 
· 不可否認性：可以避免交易完成後交易者不承擔交易後果。 
　　(2)可用性和互操作問題 
　　 可用性也非常關鍵，這不僅涉及到友好的用戶界面，還與用戶可以通過行動支付購買的貨品和業務是否充足、業務可達的地理範圍。而互操作問題也不僅僅局限於用戶終端，還包括用戶在支付時直接打交道的收款機、POS機、自動販售機等等，這些都需要制定一些行業標準，與相關行業企業達成共識。 
　　(3)市場認知度與理解 
　　 行動支付能否成功關鍵還在於用戶能否接受和習慣這種支付方式，以及哪些用戶會最先接受?一般人都已經非常習慣於通過錢包、信用卡等方式支付，對於行動支付這種新的概念仍然需要行動的時間去認識、接受和習慣。要解決這個問題就必須要提高行動支付的市場認知度和理解程度。另外對於與行動支付相關的其它行業的企業如銀行、零售商等，也需要充分認識行動支付可能給他們帶來的好處和商機，這些都與行動支付的發展密不可分。 
　　 (4)選擇合適的合作者 
　　  行動支付還是個新興的業務，能否成熟壯大要看今後幾年的發展情況。但是有一點是非常明確的，那就是這絕對不是一家能夠獨吞的市場，而是具有自己的產業鏈和經營模式，需要多方共同合作經營。而行動運營商也必須和以前沒有合作經驗的企業如信用卡機構、零售機構、設備廠家等進行合作，因此必須調配好各方利益關係，建立收入分成模式，選擇有實力的合作者。 
　　行動支付是行動通信向人們的日常生活進一步滲透的過程，因此這個過程必然會有從不成熟到成熟、從不被認可到認可的過程，因此無論是運營商還是參與其中的金融機構、零售業等行業，都應該詳細分析這個新興業務的各個環節，為可能遇到的障礙做好充分的準備。 
