NFC 近場通訊的應用與趨勢
凡榮科技 陳建國
甚麼是NFC？
· NFC:Near Field Communication「近場通訊」或稱為「近距離無線通訊」。
· 由非接觸式射頻識別（RFID）演變而來，由飛利浦半導體（現恩智浦NXP半導體）、Nokia和Sony共同研製開發。
· NFC的基礎為RFID及互連技術，是一種短距高頻的無線電技術。
· 在13.56 MHz頻率運行於20公分距離內。
· 傳輸速度有106 Kbit/秒、212 Kbit/秒或者424 Kbit/秒三種。NFC已通過ISO / IECIS 18092國際標準、EMCA-340標準與ETSITS 102190標準。
· NFC採用主動和被動兩種讀取模式，提供安全及非接觸式的方案，適合付款、公共運輸、資料傳輸等應用。
· 除智慧型手機外，NFC也逐步延伸到家電、遊戲機、醫療設施等電子產品上。
智慧型手機已成為你我生活中的必須品，蘋果創辦人Steve Jobs在第一代iPhone發表會中指出手機、鑰匙與錢包是現代人的三件隨身必備物品（沒有iPod，因此他才決定進軍手機市場）。根據國際研究暨顧問機構Gartner過去預言未來前十大消費性移動應用依序為：轉賬服務（第一位）、行動定位服務（第二位）、行動搜尋服務（第三位）、行動瀏覽服務（第四位）、行動健康監測服務（第五位）、行動付費服務（第六位）、近距離無線網路傳輸服務（第七位）、行動廣告服務（第八位）、行動即時通訊（第九位）、行動音樂服務（第十位）。其中直接涉及金流轉移的就有兩項，與NFC技術有關的有三項之多，其重要性不言可喻。
NFC-價廉物美的物聯網通訊技術，原本設計在於車票、門票、電子錢包等小額付款的應用。但發展了幾年現在普及率還不夠高，在Android 4.0之後除了有支援Google Wallet電子錢包的計畫以外，還加入了「Android Beam」的應用，可以讓兩支都擁有NFC功能的Android裝置﹝如智慧型手機或平板電腦﹞透過NFC互相傳輸瀏覽器網頁、聯絡人…等應用程式的內容，不需要再透過藍牙或傳訊軟體，是相當新穎的概念。
NFC與行動支付

為了因應「行動支付」的時代來臨，中華電信推出的NFC前導計劃整合資策會、悠遊卡公司、7-11、MasterCard、國泰世華銀行、丹堤咖啡、福容大飯店、Gemalto、台灣富士通與旅盟資訊等業者，合力端出兼具消費與認證功能的Hami智慧錢包。未來銀行或會員制商場等發卡端，經TSM平台以OTA（Over-The-Air）空中傳輸機制將金融資訊發送至NFC手機即可提供各項應用服務。然而有關金融交易的OTA功能由於台灣金管會尚未核准，須等到未來法令放行後才可直接以手機開卡。

中華電信預估未來擁有NFC功能的智慧型手機普及率達到一定程度時，NFC相關應用就會開始快速成長。一旦申請內嵌於智慧型手機的Hami智慧錢包，就可提供包括信用卡、悠遊卡、會員卡、員工證、行動廣告、手機優惠券、身分認證、名片交換與讀取電子標籤等多重服務。使用者不但可在特約商店刷「機」結帳、嗶「機」搭捷運或租借公共自行車，還可「機」碰「機」傳送名片或資料。

NFC的生活應用
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NFC大事記

	年份
	大事紀要

	2002
	恩智浦半導體與Sony共同研發NFC

	2004
	恩智浦半導體與其他公司共同創辦恩智浦論壇，領導業界相關人士合作，推動NFC技術標準化

	2006
	發布NFC論壇標籤和「Smart Poster」記錄的初始規格

	2006
	Nokia發表第一款NFC手機(Nokia 6131)

	2009
	NFC論壇發布了端對端(Peer-to-Peer)標準

	2010
	Google發表第一款AndroidNFC手機(Nexus S)

	2010
	南法的尼斯(Nice)展開「感應行動城市」(Nice City of contactless mobile)計畫

	2010
	AT&T、Verizon、T-Mobile宣布成立Isis行動支付合資企業

	2011
	Google發表了Google Wallet

	2012
	三星推出智慧標籤TecTile，這是一組NFC貼紙與對應的應用程式，可讓Android手機讀寫TecTile貼紙

	2012
	Sony推出「智慧標籤Smart Tags」，運用NFC技術可近距離變更Sony智慧型手機的情境模式與設定

	2012
	美國的Wired成為第一份採用NFC廣告的大眾刊物

	2013
	三星與Visa宣布雙方將合作開發行動支付功能

	2014
	AppleiPhone6的ApplePay功能使用NFC技術


NFC工作模式
Cardemulationmode
· 相當於一張採用RFID技術的IC卡，可以用來取代現在大量的IC卡（包括信用卡）場合商場刷卡、悠遊卡、門禁管制、車票、門票等。

· NFC相容於現有的被動RFID（13.56 MHzISO / IEC18000-3）設施。
P2Pmode
· 類似紅外線功能，用於資料交換，傳輸距離較短，傳輸建立速度較快，傳輸速度也快些，功耗低（藍芽也類似）。

· 將兩個具備NFC功能的裝置連結，能實現資料點對點傳輸，如下載音樂、交換圖片或者同步裝置位址薄。因此透過NFC，多個裝置如數位相機、PDA、電腦和手機之間都可以交換資料或者服務。

Reader/Writermode
· 作為非接觸讀卡器使用，比如從海報或者展覽資訊電子標籤上讀取相關資訊，可以取代掃描QRCODE的動作，或協助藍牙裝置配對使用。

NFC正逐漸取代QR CODE

· NFC將逐漸取代QR Code的掃描。
· 預估美國消費者採用QR Code應用的比率將由2012年的8%減少至2015年的5%，而NFC應用將有大幅成長。
· 但至少在2016年以前NFC都不會完全的取代QR Code(因為風險考量)。
隨著NFC功能的成本快速降低，近來許多新問世的智慧型手機都將已載此功能，新智慧型手機多數都已經內置NFC晶片，NFC功能列為標準配備。
NFC的前景很美好，可是大量普及之前依舊挑戰重重。首先是獲得各類商店的支持，雖然目前手機廠商和電信業者已經積極行動，但NFC技術在LBS、行動支付等領域必須要有商店通路的支持。

另一個瓶頸是規格與標準的統一！透過短信、紅外線IrDA、藍牙交換資料的方式早已行之有年，但最終都沒有得到真正的成功！不同系統平台之間各不相容是一大挑戰。雖然NFC技術大量簡化了傳輸流程，但若沒有一套得到各方認可的統一標準，訊息很可能不相容或是發生錯誤。
此外NFC行動支付的技術解決方案也尚未統一，內建NFC晶片的智慧型手機問題最小，但沒有NFC晶片的手機則需要外接式的解決方案。NFC技術帶給大眾方便的同時，卻也隱藏著很大的風險。任何一種通信協定都能被駭客利用為入侵系統的管道，最好的例子就是藍牙通信協定，不少駭客早已開始覬覦利用NFC功能來入侵智慧型手機，透過使用一個訂製的NFC標籤，然後在Android智慧型手機與該標籤連接之後可向手機發送一段惡意代碼。這段惡意代碼可命令在使用者沒有進行任何操作以及未經許可的情況下打開手機流覽器、之後執行惡意檔案或者登入惡意網頁，從而讓駭客完全控制特定的智慧型手機。這意味著在使用者未知的情況下，所擁有的智慧型手機已經完全暴露在被入侵的風險。
