以IP位址管理為方法加強VOIP的安全性(上)
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1. 前言
SIP已經成為網路電話最常用的規範，現今的網路電話的安全或對於使用網路電話人員管理不易，使企業或校園間的網路電話充滿許多安全上的漏洞，由於企業或校園人員流動性大，且對於網路資源有各種不同的存取需求，一般僅做鬆散式的管理, 針對網路上有許多垃圾郵件，在網路電話中當然也存在著垃圾電話，如同行動電話上的詐騙電話一樣，使用網路當作詐騙電話的詐騙集團或駭客，常是運用竊取合法使用者的IP及MAC或是駭客利用惡意程式冒用他人IP做攻擊，導致引發的IP位址衝突或冒用情形等，本論文架構具備有詳細記錄有關IP發放或認證狀態的歷史資料可查詢，如有需要相關資訊則可透過報表或及時監控管控機制解決目前IP盜用或後門入侵的問題，其方式為透過整合性的DHCP伺服器平台，提供網路上被信任的DHCP伺服器(Trusted DHCP Server)功能，運用IPAM的管理機制讓使用者帳號、密碼、IP及MAC三者才讓使用者上線，如此即可以解決IP發放管理上的問題又可防範網路電話垃圾廣告的氾濫，本論文並使用SRTP的安全即時傳輸協定將使用者的語音及影像加密，透過加解密的方法及機制，如果使用者的語音或影像被竊取後也必須有解密的金鑰才能解密，以增加網路電話無論再管理層面及語音傳輸層面都做了一層防護。
1.1 研究背景
     目前網路上的安全問題不外乎以下狀況：IP位址衝突或遭冒用、現有固定IP機制不易管理、Gateway IP位址被誤用或冒用、DHCP的管理問題（私設DHCP Server、使用者及IP使用稽核紀錄、DHCP SERVER的備援）、使用者認證及稽核執行困難、內網端點安全漏洞的偵測及報告、內網異常行為及零時差攻擊的偵測等，而在網路電話環境中當然有類似的問題，因為網路電話還是運用網路傳輸，因此網路上相關的駭客問題、IP位址衝突或冒用等，就會產生電話遭盜打或竊聽狀況，演變成個人隱私被駭客或其他破壞者所知道，那網路電話一定會大亂，因此如果能將網路電話的安全環境做更完善，各企業及校園網路使用頻率會更多。
1.2 研究動機
隨著VOIP的蓬勃發展，資訊安全的問題在VOIP中一定是未來網路電話發展中頗為重要的問題，在網路環境中，駭客入侵擷取資料與網路的IP盜用的現象也會是VOIP[1]所會遇到的種種問題，因此在網路電話要去連線登入前針對使用者身份（包含帳號、密碼）、IP及MAC三方面確認並使用DHCP SERVER分配網路電話的位址，在未來IPV4的IP不夠使用，一定會朝向IPV6環境發展，因未來可能一個設備就擁有一個IP，所以IP管理是非常重要的，網路電話中語音與影像傳輸均無安全措施，一但被人擷取則會造成犯罪人員的斂財工具，因此SIP的環境中導入SRTP的機制[4]，將語音與影像用加密的方式處理，確保封包傳送安全。
1.3 研究目的
本研究旨在網路電話中在與SIP SERVER登入連線前進行身份、IP及MAC等三項資訊同時確認並載入資料庫中，在連線前先行導入登入網站，輸入帳號及密碼確認，資料庫就會去比對先前資料是否正確如正確則通行，不正確或不在資料庫中則將登入頁面導入另一註冊畫面，如已連線至SIP SERVER在語音或影像傳輸則導入SRTP[10]加密協定，將語音及影像加密以防中途被擷取而無加密機制，加密的語音或影像封包必須由另一端解開才行，期望透過登入前與登入後的兩層安全機制[8] [11] [10]防護達到網路電話的安全環境，使企業或校園中的網路電話的安全性能提升。
2. 系統架構
[image: image1.wmf]本研究提出一個VOIP環境安全平台，讓網路電話在不論對內溝通前先行身份認證過濾，再對外傳輸的語音進行安全機制，使用戶有兩層防護增加網路電話的安全性，提供用戶透過雙重認證的程序達到VOIP的安全環境，將IPAM的管理機制與SIP的帳號密碼結合經一次認證即可，可節省兩次認證的程序又可達到認證的功能，對於VOIP的安全性更加嚴謹。
圖3.現有網路電話運作流程圖
2.1 原系統概觀
本章節將介紹原本SIP系統中VOIP用戶端到另一端的系統架構及流程，說明整個網路電話的整個過程。在圖3中，假設用戶從公司行號或學校要透過網路電話與另一端網路電話通話，需透過SIP Server與其他SIP相關伺服器達成通話目的，相關流程如下：
（一）SIP Server包含系下三個部分：
（1） Redirect Server：
SIP 的一個主要特性就是它把一個用戶的邏輯位址和他的實際位址分開，這使得用戶可以定義一個不變的邏輯位址，然後把它用應社或別名到一個或多個變化的實際位址上，在SIP 環境中，讓用戶用一個位址來標識自己，實際上電話是發送到一個或者多個不同的地點，Redirect Server 就提供了這種功能。
（2） Registrar Server：
接受REGISTER 請求的伺服器，其目的是根據用戶在請求中的SIP URI 和IP位址等聯繫資訊，記錄下來或更新Location Server 中的位址資料庫，通常SIP UA一開機就必須對Registrar Server 進行登錄，因此Registrar Server 還兼具有使用者身份認證的功能。
（3） Location Server：
Location Server 負責儲存User Agent 的資訊，接受透過Registrar Server 來的用戶資訊，並提供給Proxy Server 和Redirect Server 使用。
（二）Proxy Server：
Proxy Server 是SIP 協定運作的中心，同時具有伺服器端與客戶端雙重角色的中介元件，當SIP UA 發出連線請求的時候，由於UA 並不一定知道這個請求連線的對象其IP 位址究竟位於何處，則Proxy Server 提供受話者的位址，將其通話轉送到正確的UA 位址去。換句話說他是一個可以將SIP 請求路由到UAS，再以同樣路徑將SIP 回應路由回到UAC 元件。
（三）Media gateway Contoller：
媒體閘道控制協定（ Media Gateway Control Protocol ; MGCP ）[5]使用媒體閘道控制器（ media gateway controller ; MGC ）或呼叫代理程式（ call agent ; CA ）等外部呼叫 控制元件，控制 VoIP 呼叫，為IETF（International Engineering Task Force）於1999年8月制 定的通信協定（RFC2885）。MGCP 是屬於Master-slave Protocol，也就是完全由MGCP Server 控 制其Terminal，為Client-Server的架構，由數個媒體閘道器（MG；Media Gateway）、一個媒體閘 道控制器（MGC；Media Gateway Controller）組成MGCP網路。其中媒體閘道器（MG）負責語音封裝 與傳送，媒體閘道控制器（MGC）則負責指揮協調媒體閘道器（MG）與進行呼叫的功能 （Call Processing） 。
2.2 變更系統概觀
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本研究將現有網路電話流程稍作修正，如圖4所示。
圖4.修改後網路電話運作流程圖
其中步驟1及步驟5在傳輸前的連線先取得網路設備的連線，再將SIP伺服器與IPAM設備整合(可以成為單一設備或不同設備)，兩者間的使用者註冊資訊需要結合在一起，使用者的身分認證與IP及MAC資訊需要能放在同一平台上以方便管控及查詢。
本系統將針對對內網路安全認證與語音安全分別探討主要由二大模組進行整合，分別如下：
1. Authentication System Module：主要功能提供內部網路認證與用戶端透過IPAM與SIP Server認證系統，可避免需要兩次認證，僅需透過一次SIP帳號及密碼認證可針對以下狀況加以防護。
2. Voice Encryption Module：主要功能提供外部Media Server語音與影像部分則以加密方式增加安全性。
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