
現今的網路環境樣態已徹底改變，我們的

工作及生活，已經從使用PC電腦的有線網

路，改變成以 手5G/ WiFi 無線網路為主。

「資安即國安」，現今網路詐騙及駭客橫行

，運用AI新科技，強化企業資安保密，已成

為管理階層永續經營的首要工作。

行動裝置已成為企業嚴重的
資安破口

5G無線通訊發達，現在出門可以不帶鑰

匙、錢包，但絕對不能沒帶手機，我們的日

常生活，無論食衣住行、社交金融，全部都

透過手機處理，非常方便。然而最近很多人

都有遇到，手機釣魚簡訊詐騙，或LINE/FB

帳號及密碼被竊，造成自己或家人朋友的錢

財損失。而LINE帳號被盜，更可能造成客戶

個資或企業機密外洩，尤其高階主管或外勤

員工，每天都用手機登入企業內部系統，甚

至透過email/LINE傳送企業機敏資料。但大

多數企業，在員工手機上卻沒有安裝任何資

安軟體；說誇張一點，就像是老闆或主管在

街上裸奔，給人看光光；而在NB電腦上，IT

都必定會安裝許多防毒及資安保密軟體..等

，但手機上卻沒有任何安裝，任何防止洩密

的資安保護軟體，非常令人擔心。

以AI 打敗AI，強化資安保密
作為20年資安專家，在此提供一種最基

本省錢，快速整合的AI行動資安平台方案，

企業不用購買公務手機，簡單的在員工手機

上安裝一個 MCM 行動資安保密APP，用來

行動智慧股份有限公司 金少康 

善用AI 科技，善用AI 科技，
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存取企業內部重要系統及機密資料檔案圖片

，而這也是一個行動入口，透過專屬AI資安

瀏覽器，可以安心的閱覽各種系統網站，防

止機密外洩。但MCM行動內容管理 ，與現

行MDM行動裝置管理，以監控手機硬體裝

置的概念不同；MCM就像一般APP軟體，無

法碰觸用戶個人隱私資料圖片，或管控用戶

手機裝置，是採用AI軟體技術來保護企業資

料。許多TOP 500企業已成功導入MCM，例

如：手機行動簽核、BI即時銷售報表、檢視

專利設計圖稿等應用，且導入後員工可以提

升25%工作效率，而自動化、無紙化可大幅

減少企業約15% 人力及營運成本。

MCM 資料保險櫃，保護營業
秘密與客戶個資

MCM是整合十多種先進的資安技術在一

個APP中，將公私數據資料分離，目的在嚴

密保護企業機敏資料數據，避免外洩或被竊

取。例如行動智慧公司發展的MCM解決方

案可將企業的重要訊息、簽核公文與機密文

件、圖檔及系統，全部放在一個行動資料保

險櫃中。配合先進的AI 資安科技保護，包

括： AI 浮水印洩密溯源管理、企業專屬資

安瀏覽器、MFA + SSO 的零信任資安、傳輸

加密及數據庫加密等，讓用戶在i O S、 

Android 行動裝置上安全地使用企業內部機

敏系統及文檔資料等。且在MCM 中所有資

料，都被禁止複製及轉寄，亦可遠端刪除資

料數據，有效強化企業行動資安，降低洩密

風險及成本。
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